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1. Vertragsparteien 
1) Verantwortlicher (Auftraggeber) 

Der Kunde, der Brela zur Erstellung und Verwaltung eines Brand Guides nutzt. 

2) Auftragsverarbeiter (Auftragnehmer) 
MIND Kommunikation GmbH 

Wülflingerstrasse 36 
8400 Winterthur, Schweiz 
E-Mail: hello@mind.ch 

Brela ist ein Produkt der MIND Kommunikation GmbH. 
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2. Gegenstand und Zweck der Verarbeitung 
Der Gegenstand des Vertrags ist die Verarbeitung personenbezogener Daten im Rahmen der Nutzung 
des Online-Dienstes Brela (brela.guide) 

Der Auftragnehmer verarbeitet personenbezogene Daten ausschliesslich im Auftrag und gemäss den 

dokumentierten schriftlichen Weisungen des Auftraggebers. Der Auftragnehmer nutzt die Daten nicht 
für eigene Zwecke oder für Zwecke, die mit dem Vertragszweck nicht vereinbar sind. Der Auftragnehmer 

informiert den Auftraggeber unverzüglich, wenn eine Weisung gegen Datenschutzrecht verstossen 
könnte, und setzt diese Weisung erst nach ausdrücklicher Bestätigung um. 

Zweck der Verarbeitung ist der Betrieb, die Bereitstellung und der Support des Online-Dienstes Brela. 

Soweit sich aus anderen Vereinbarungen zwischen Auftraggeber und Auftragnehmer anderweitige 
Abreden zum Schutz personenbezogener Daten ergeben, soll dieser Vertrag zur Auftragsverarbeitung 
vorrangig gelten, es sei denn, die Parteien vereinbaren ausdrücklich etwas anderes. 

3. Dauer der Verarbeitung 
Dieser Vertrag tritt mit Abschluss des Hauptvertrags (Abonnement) in Kraft und gilt für die gesamte 

Dauer der Nutzung von Brela. Nach Beendigung des Vertragsverhältnisses werden sämtliche 
personenbezogenen Daten gemäss Ziffer 8 gelöscht oder zurückgegeben. 

4. Art und Umfang der Datenverarbeitung 
Der Auftragnehmer verarbeitet im Auftrag des Kunden insbesondere folgende Datenarten: 

• Benutzerdaten: Name, Vorname, E-Mail-Adresse, Benutzername, Passwort (verschlüsselt) 
• Kommunikationsdaten: E-Mail-Verkehr, Support-Anfragen 

• Brand-Daten: Inhalte, Texte, Bilder und Markeninformationen, die der Kunde selbst auf der 

Plattform hochlädt 
• Systemdaten: IP-Adresse, Zeitstempel, Browserinformationen, Logdaten 

Die Verarbeitung umfasst insbesondere: 

• Erfassung, Speicherung und Anzeige der Daten auf der Plattform 

• technische Bereitstellung der Inhalte (Hosting) 

• Sicherung, Wartung und Support 
• Fehlerbehebung und Systemüberwachung 

  

1)  
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5. Kategorien betroffener Personen 
• Mitarbeitende des Kunden 
• Nutzer:innen, die Zugriff auf den Brand Guide haben 
• Besucher:innen der öffentlich freigegebenen Seiten eines Brand Guides 

6. Pflichten des Auftraggebers 
Der Auftraggeber ist verantwortlich für: 

• die Rechtmässigkeit der Erhebung, Verarbeitung und Nutzung personenbezogener Daten, 
• die Wahrnehmung der Rechte betroffener Personen (z. B. Auskunft, Berichtigung, Löschung). 

7. Pflichten des Auftragnehmers 
Der Auftragnehmer verpflichtet sich zu: 

• Vertraulichkeit: Alle Mitarbeitenden, die Zugriff auf personenbezogene Daten haben, sind 

schriftlich zur Geheimhaltung verpflichtet. 
• Sicherheit: Umsetzung geeigneter technischer und organisatorischer Massnahmen. 

• Unterstützung: Unterstützung des Auftraggebers bei der Bearbeitung von 
Betroffenenanfragen, bei Datenschutzverletzungen und bei allfälligen Audits. 

• Meldung von Datenschutzvorfällen: Verletzungen des Datenschutzes werden dem 
Auftraggeber so rasch als möglich und innerhalb der gesetzlichen Frist gemeldet. 

8. Löschung und Rückgabe von Daten 
Nach Beendigung des Vertragsverhältnisses: 

• löscht der Auftragnehmer alle personenbezogenen Daten des Auftraggebers spätestens 30 
Tage nach Vertragsende, sofern keine gesetzliche Aufbewahrungspflicht besteht, 

• Datensicherungen (Backups) werden spätestens 180 Tage nach Vertragsende endgültig 
gelöscht. 
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9. Technisch-organisatorische Massnahmen 
(TOM) 

Der Auftragnehmer stellt die Sicherheit der Verarbeitung durch geeignete technische und 
organisatorische Massnahmen sicher, u. a.: 

• Serverstandort in der Schweiz 
• Zugriffsschutz durch Passwörter und Verschlüsselung 

• SSL-Verschlüsselung der Datenübertragung 

• Regelmässige Datensicherungen 
• Zugangsbeschränkungen für Mitarbeitende 

• Protokollierung von Zugriffen 
• Schulung der Mitarbeitenden zu Datenschutz und Datensicherheit 

Eine ausführliche Beschreibung der technisch-organisatorischen Massnahmen kann auf Anfrage beim 
Auftragnehmer angefordert werden. 

10. Haftung 
Die Haftung des Auftragnehmers richtet sich nach dem Hauptvertrag (AGB und Nutzungsbedingungen). 

Für Verstösse, die der Auftraggeber selbst zu vertreten hat, übernimmt der Auftragnehmer keine 
Verantwortung. 

11. Unterauftragsverhältnisse 
Als Unterauftragsverhältnisse im Sinne dieser Regelung sind Dienstleistungen zu verstehen, die sich 
unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehören Nebenleistungen, die 

der Auftragnehmer in Anspruch nimmt, z.B. Telekommunikationsleistungen, Post-
/Transportdienstleistungen, Reinigungsleistungen oder Bewachungsdienstleistungen. 

Wartungs- und Prüfleistungen stellen dann ein Unterauftragsverhältnis dar, wenn sie für IT-Systeme 
erbracht werden, die im Zusammenhang mit einer Leistung des Auftragnehmers nach diesem Vertrag 
erbracht werden. 

Der Auftragnehmer ist verpflichtet, zur Gewährleistung des Datenschutzes und der Datensicherheit der 

Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und 
gesetzeskonforme vertragliche Vereinbarungen zu treffen, sowie Kontrollmassnahmen zu ergreifen.  

Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) beauftragen. Der 

Auftraggeber stimmt der Beauftragung der in Anlage 1 – Liste der Unterauftragsnehmer bezeichneten 

1) 1 

2) 2 

1)  

2)  
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Unterauftragnehmer unter der Bedingung einer vertraglichen Vereinbarung mit dem 
Unterauftragnehmer zu. 

Die vertragliche Vereinbarung wird dem Auftraggeber auf dessen Verlangen vorgelegt, wobei 
geschäftliche Klauseln ohne datenschutzrechtlichen Bezug hiervon ausgenommen sind. 

Der Auftragnehmer darf zusätzliche Unterauftragsnehmer beiziehen oder bestehende 

Unterauftragsnehmer auswechseln. Der Auftragnehmer ist in solchen Fällen verpflichtet, den 
Auftraggeber mindestens 30 Tage im Voraus zu informieren. Widerspricht der Auftraggeber der 
beabsichtigten Änderung nicht in der gegebenen Frist, gilt die Änderung als genehmigt. 

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauftragnehmer und 

dessen erstmaliges Tätigwerden sind erst mit Vorliegen aller Voraussetzungen für eine 
Unterbeauftragung gestattet. 

Erbringt der Unterauftragnehmer die vereinbarte Leistung ausserhalb der Schweiz, der EU oder des 

EWR, stellt der Auftragnehmer die datenschutzrechtliche Zulässigkeit durch entsprechende 

Massnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 11.1 Satz 2 eingesetzt werden 
sollen. 

12. Internationale Datentransfers 
Einige Unterauftragsverarbeiter (Cloudflare, Microsoft) sind in den USA ansässig. Die 

Datenübermittlung erfolgt auf Basis anerkannter Garantien (z.B. EU-Standardvertragsklauseln, 
Adequacy Decision). Der Auftraggeber stimmt diesen Übermittlungen durch Nutzung des Dienstes zu. 

Für Datenübermittlungen in die USA (Cloudflare, Microsoft) hat der Auftragnehmer eine Transfer Impact 
Assessment (TIA) gemäss EDPB- Empfehlung 01/2020 durchgeführt. Die TIA wird dem Auftraggeber auf 
Verlangen zur Verfügung gestellt. 

13. Schlussbestimmungen 
Ergänzend gelten die Bestimmungen der Allgemeinen Geschäftsbedingungen (AGB) und der 
Nutzungs- und Abonnementbedingungen für Brela. Bei Widersprüchen geht dieser AVV den 
genannten Dokumenten vor. 

Auf abgeschlossene Verträge ist schweizerisches Recht anwendbar unter Ausschluss der kollisions-
rechtlichen Bestimmungen sowie der Bestimmungen des UN-Kaufrechts (CISG). 

Gerichtsstand für sämtliche Streitigkeiten ist der Sitz der MIND Kommunikation GmbH.  

3)  
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14. Anlage 1 – Liste der Unterauftragsnehmer 

Auftragnehmer Anschrift Auftrag/Leistung 

Bexio AG Bexio AG 

Alte Jonastrasse 24 
8640 Rapperswil-Jona 

Schweiz 

CRM/ERP, Rechnungsstellung, 

Verwaltung von Kundenstammdaten 

Cloudflare Cloudflare Inc. 
101 Townsend St 

San Francisco 
CA 94107 

USA 

Netzwerk- und Cloud-Dienstleister 
für Firewall, DDoS-Schutz, Spam-

Schutz 

Microsoft Microsoft Ireland Operations Limited 
One Microsoft Place, South County Business 

Park, Leopardstown, 
Dublin 18, D18 P521 

Irland 

E-Mail-Infrastruktur für Support-
Anfragen und interne 

Kommunikation, Video-Support-Calls 

Sendinblue (Brevo) Sendinblue GmbH 
Köpenicker Straße 126 

10179 Berlin 

Deutschland 

E-Mail- und Newsletter-Versand 

 


